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INTRODUCCION

En Mayo de 2016 la Unién Europea (“UE”) publicé el Reglamento General de Proteccion de Datos de la Unidn Europea
(“RGPD”). Este instrumento legislativo representa el cambio mas significativo en la legislacion de proteccion de datos de

la UE desde el afio 1995. EI RGPD se aplicara a todos los Estados miembros de la UE a partir del 25 de mayo de 2018.

El RGPD es un instrumento legal de gran alcance que tendra un impacto significativo en todas las compafias implicadas
en el tratamiento de datos personales, incluyendo a muchas entidades localizadas fuera de la UE. Se aumentaran las
sanciones en caso de incumplimiento, con multas de hasta 20 millones de euros o el 4 por ciento del volumen de nego-

cios anual a nivel global. Ademas, las autoridades de control dispondran de amplios poderes.

Las compaifiias deben revisar el RGPD y empezar a prepararse para el cumplimiento de este nuevo marco legal de pro-

teccion de datos en la UE.

Esta guia, proporciona un breve resumen de las nuevas reglas impuestas por el RGPD y los cambios clave contenidos en
el mismo. La guia también incluye un breve glosario de términos utilizados en el RGPD, y, en cada seccidn, se establece
una breve lista de tareas a realizar para su cumplimiento. La guia sera desarrollada en breve por orientaciones adiciona-

les, informes y listas de verificacion sobre el RGPD.

Esperamos que esta guia constituya una herramienta Uutil. Por favor, pdngase en contacto con cualquiera de los aboga-

dos que figuran en la pagina 17 si desea recibir informacion adicional.



AMBITO DE APLICACION

ARTICULOS 2-3

Vision general
_ _ Siguientes pasos
El RGPD se aplica al tratamiento de datos personales

automatizados o que forman parte de un fichero o sistema. v/ Identificar los tratamientos relevantes de datos
El dmbito subjetivo y territorial de aplicacion del RGPD es personales.
mas amplio que el de la Directiva Europea de Proteccion / Confirmar que establecimientos de la UE tratan

de Datos ("Directiva’). datos personales y cudles de los tratamientos

se refieren a situaciones en las que los bienes o

Aplicacién servicios son ofrecidos en la UE o al control de los
* EIRGPD se aplica a ambos, a los responsables y a los interesados en la UE.

encargados de tratamiento. / Evaluar si el tratamiento se realiza como un res-
* EIRGPD no se aplica a un nimero limitado de é&reas, ponsable o como un encargado.

tales como el tratamiento de actividades exclusiva- / Determinar si un representante en la UE es

mente personales o domésticas. AR Te

Ambito territorial

El RGPD se aplica al tratamiento:

* En el contexto de un establecimiento en la UE; y

® Por un responsable o encargado de tratamiento no
establecido en la UE de datos de los interesados en la
UE que se refieran a:

- La oferta de bienes o servicios a dichos interesados;
o

- El control del comportamiento de los interesados.



BASES LEGALES PARA EL TRATAMIENTO DE DATOS

ARTICULOS 67 Y 8

Vision general

Las bases legales para el tratamiento de datos personales,
bajo el RGPD, son practicamente las mismas que las de la
Directiva. Sin embargo, el RGPD establece nuevas restric-
ciones para el consentimiento, para el tratamiento basado
en el interés legitimo y para el tratamiento para finalidades
adicionales.

Bases legales para el tratamiento de datos personales

Las bases legales para el tratamiento de datos personales
bajo el RGPD son:

e Cuando el interesado dé su consentimiento; y
e Cuando el tratamiento sea necesario:

- Para la ejecucion o la negociacion de un contrato con
el interesado;

= Para cumplir con una obligacién legal;

- Para proteger los intereses vitales del interesado o de
otra persona cuando el interesado sea incapaz de dar
su consentimiento;

- Para el cumplimiento de una misién realizada en inte-
rés publico o en el ejercicio de poder publico; y

- Para la satisfaccion de los intereses legitimos (pero
sujetos a los derechos y libertades fundamentales).

Nuevas restricciones sobre el consentimiento, el trata-
miento basado en “intereses legitimos” y, el tratamiento
para finalidades adicionales

* Para el tratamiento basado en el consentimiento, el
responsable debe ser capaz de demostrar que el con-
sentimiento ha sido dado libremente por el interesado,
y la solicitud de consentimiento debe ser claramente
perceptible.

El RGPD clarifica cuando el “interés legitimo” puede ser
utilizado como base para el tratamiento (por ejemplo,

el marketing directo, la prevencion del fraude, el inter-
cambio de datos personales dentro de un grupo de
empresas para la administracion interna, seguridad de
la red y la seguridad de la informacién) y requiere que
el responsable informe al interesado cuando el trata-
miento se base en el interés legitimo.

El RGPD proporciona una lista de criterios que deben
considerarse para determinar si el tratamiento de datos
para una nueva finalidad es compatible con la finalidad
original para la que se recogieron los datos.

Siguientes pasos

v/ Evaluar las bases legales utilizadas para los trata-
mientos actuales y revisar si siguen siendo validas
bajo el RGPD.

v/ Asegurar que el consentimiento ha sido dado de
acuerdo con los nuevos requisitos y que el res-
ponsable lo puede demostrar.

v Cuando el tratamiento se base en el “interés
legitimo”, garantizar que:

= El equilibrio del interés frente a los derechos de
los interesados estan documentados; y

- Cuando un responsable se base en el interés
legitimo como base para el tratamiento, este
hecho sea incluido en la informacién proporcio-
nada a los interesados.

v/ Garantizar que los procesos internos de gestion
documentan los motivos que sustentan la deci-
sion de utilizar los datos para finalidades adicio-
nales de tratamiento.



DERECHOS DE LOS INTERESADOS

ARTICULOS 12-17,19-20 Y 21.

Vision general

Los responsables de tratamiento deben ser mas trans-
parentes con los interesados, los cuales han visto incre-
mentados los derechos de acceso a sus datos y se les ha
reconocido importantes y nuevos derechos para exigir la
rectificacion o supresién de sus datos personales y para
restringir el tratamiento adicional.

Notificaciones de Informacion

Los individuos deben recibir informacién acerca de cémo
se trataran sus datos personales , incluyendo los detalles
relativos a:

* La identidad del responsable e informacién de
contacto;

e Cualquier delegado de proteccion de datos;
e Las finalidades y bases legales para su tratamiento;

e Cualquier “interés legitimo” que sea la base del
tratamiento;

e Cualquier transferencia internacional y garantias
aplicables;

* El periodo de retencion o los criterios para su
determinacion;

* El derecho a la portabilidad de datos y los derechos de
oposicion al tratamiento, de requerir la limitacion y de
retirar el consentimiento al tratamiento;

e El derecho a reclamar ante una autoridad de control; y

e Cualquier requisito legal o contractual para propor-
cionar datos, asi como las consecuencias de no
proporcionarlos.

La informacién debe de ser concisa, transparente e inequi-
voca, en una forma facilmente accesible y con un lenguaje
claro y sencillo, en particular cuando vaya dirigida a nifios.

Cuando los datos personales sean obtenidos directa-
mente, el responsable debe indicar qué informacion es
obligatoria y las consecuencias de no proporcionarla.
Cuando los datos personales sean obtenidos indirecta-
mente, el responsable debe proporcionar la fuente de la
informacion, incluyendo las fuentes accesibles al publico.

Derecho de acceso

Los interesados tienen derecho a obtener copias de

sus datos personales, junto con los detalles principales
sobre como se tratan los datos. Los interesados han visto
aumentados los derechos de acceso a sus datos:

* Los responsables ya no pueden cobrar una tarifa, pero
pueden imponer un canon razonable por las copias
adicionales.

* Los individuos deben dar detalles de las transferencias
internacionales, los periodos de retencidn, los derechos
de rectificacion, supresion, limitacién de tratamiento; y
los derechos de oposicién al tratamiento y de presentar
una reclamacion ante una autoridad de control.

* Los responsables deben revelar cualquier fuente de
datos, la importancia y las consecuencias de cualquier
tratamiento basado en decisiones automatizadas.

Derechos de los interesados

Los interesados tienen importantes derechos en relacién a
sus datos personales, incluyendo los siguientes:

e El derecho a exigir la rectificacion de sus datos perso-
nales, sin dilaciones indebidas y el derecho a completar
los datos personales que sean incompletos;

* El derecho a suprimir los datos personales (“derecho al
olvido”) cuando el tratamiento ya no sea necesario, el
consentimiento sea revocado, los intereses legitimos ya
no sean aplicables, el tratamiento sea ilegal, o la supre-
sion se requiera por ley, y el responsable debe dar los
pasos razonables para informar a otros responsables si
ha hecho publicos dichos datos;

e El derecho a impedir tratamientos adicionales de datos
personales (“limitacion”) cuando haya un conflicto en
cuanto a su exactitud, cuando una oposicion al tra-
tamiento haya sido verificada, cuando el tratamiento
sea ilegal y el interesado se oponga a la supresion, o
cuando los datos ya no sean requeridos por el respon-
sable, pero el interesado los requiera para la formula-
cion, el ejercicio o la defensa de reclamaciones; y

* El derecho a exigir que los datos proporcionados por
los interesados para su tratamiento con su consenti-
miento o bajo contrato puedan proporcionarse en una



forma de “uso comun y lectura por equipos y maqui-
nas ” y transmitirse a otro responsable (“portabilidad
de datos”).

El responsable debe notificar a los destinatarios sobre
cualquier rectificacion, supresion y limitacion salvo que
le sea imposible o exija un esfuerzo desproporcionado.

Ademas, si asi lo solicita, el responsable debe comunicar a

los interesados la identidad de los destinatarios.

Siguientes pasos

v

v

Revisar las notificaciones de informacion y las
politicas de privacidad.

Revision de los procedimientos de acceso de los
interesados.

Evaluar los métodos de cumplimiento de las soli-
citudes de portabilidad de datos y de limitacion.

Considerar las implicaciones del derecho al olvido
para los sistemas de las tecnologias de la infor-
macion (IT).

Considerar formas de automatizar respuestas
ante solicitudes individuales.



MECANISMOS DE GOBIERNO Y RENDICION DE CUENTAS

ARTICULOS 24-25, 30, 32, 35, 37,40 Y 42

Vision general: Las Nuevas Reglas

En contraste con la Directiva, el RGPD obliga a los respon-
sables a implementar programas para garantizar el cumpli-
miento del RGPD y poderlo demostrar ante las autoridades
de control e interesados.

Medidas técnicas y organizativas adecuadas

Los responsables deben implementar las medidas técni-
cas y organizativas adecuadas. Estas podrian incluir:

* Laimplementacion de politicas de proteccion de datos;
® La adhesion a cédigos de conducta aprobados; y

* La adhesion a mecanismos de certificacion aprobados.

Proteccion de Datos por disefio y por defecto

Los responsables deben implementar las medidas téc-
nicas y organizativas adecuadas, disefiadas para imple-
mentar los principios de proteccién de datos (tales como
la seudonimizacién y la minimizacién de datos), ambas en
el momento de determinar los medios de tratamiento asi
como durante el tratamiento en si. Por defecto, solo deben
ser tratados los datos personales necesarios para la finali-
dad especifica.

Evaluacién de impacto de proteccion de datos

Antes de que el tratamiento se efectue, los responsables
deben realizar una evaluacion de impacto de las activida-
des que supongan riesgos importantes para los derechos
de los interesados (por ejemplo, las decisiones basadas en
el tratamiento automatizado o la elaboracién de perfiles,

el tratamiento a gran escala de datos sensibles y la obser-
vacion sistematica a gran escala de una zona de acceso
publico).

Nombramiento del delegado de proteccion de
datos

Los responsables y encargados deben designar un dele-
gado de proteccion de datos (‘DPO”) si sus actividades
principales requieren una observacion habitual y siste-
matica de interesados a gran escala, o el tratamiento de
datos sensibles a gran escala. Las autoridades u organis-
mos publicos también han de designar un DPO. El nom-
bramiento voluntario de un DPO es posible y, la legislacion
nacional puede exigir la designacién de un DPO también
en casos no especificamente descritos en el RGPD.

Documentacion (registros de las actividades de
tratamiento)

Los responsables deben mantener registros de las activi-
dades de tratamiento que contengan cierta informacion
requerida (incluyendo los fines de tratamiento, la des-
cripcién de las categorias de los interesados, los datos
personales y los destinatarios, las medidas técnicas y
organizativas implementadas, y cualquier transferencia de
datos a terceros paises).

Siguientes pasos

v Asignar la responsabilidad y establecer un presu-
puesto para el cumplimiento de la proteccién de
datos y garantizar el apoyo de la alta direccion.

v Revisar el estado actual de cumplimiento. (Esto
incluye la revision de la proteccion de datos
existente y de politicas de seguridad de las tec-
nologias de la informacion (IT) e identificar las
actividades de tratamiento de datos relevantes).

v Realizar un analisis de las deficiencias con res-
pecto a la rendicidon de cuentas en proteccion
de datos.

v Actualizacién de los procedimientos existentes
para garantizar el cumplimiento, y desarrollar nue-
vos procesos cuando sea necesario.

/ Determinar si el nombramiento de un DPO es obli-
gatorio, y en caso contrario, considerar la desig-
nacion voluntaria del mismo.



OBLIGACIONES Y CONTRATOS DE ENCARGADO DE

TRATAMIENTO
ARTICULOS 28 AL 33Y 37

Vision general: Las Nuevas Reglas

El RGPD establece requisitos para los contratos entre

los responsables y encargados de tratamiento de datos
personales. Estos requisitos estan mas detallados que los
contenidos en la Directiva.

Ademés, el RGPD establece nuevas obligaciones para los
encargados.

Requisitos relativos a los contratos de
tratamiento de datos para responsables y
encargados

* Los responsables sdlo deben recurrir a los encargados
que ofrezcan garantias técnicas y organizativas sufi-
cientes de cumplimiento de los requisitos del RGPD.

* El contrato entre el responsable y el encargado debe
constar por escrito.

* Los contratos de tratamiento deberan estipular lo
siguiente:

- El encargado solamente tratard los datos personales
de acuerdo con las instrucciones del responsable;

- El encargado debe asegurar que su personal esta
sujeto a una obligacion de confidencialidad;

= El encargado debe implementar las medidas técnicas
y organizativas adecuadas para garantizar un nivel
de seguridad de los datos personales apropiado
al riesgo;

- El encargado no puede subcontratar el tratamiento
de datos personales sin la autorizacion previa y por
escrito del responsable;

- Cualquier contrato entre un encargado y un subencar-
gado debe proporcionar las mismas obligaciones de
proteccion de datos que las previstas en el contrato
con el responsable;

- El encargado debe asistir al responsable en garantizar
el cumplimiento de las obligaciones de seguridad, la
evaluacioén de impacto de proteccion de datos y la
consulta previa a la Autoridad de Proteccion de Datos
para el tratamiento de datos de alto riesgo;

- El encargado debe suprimir o devolver los datos per-
sonales cuando el tratamiento se haya completado; y

- El encargado debe proporcionar al responsable toda
la informacién necesaria para demostrar el cumpli-
miento, asi como permitir y contribuir a la realizacion
de auditorias.

Obligaciones directas para los encargados

Excepto en casos limitados para las empresas u organiza-
ciones que emplean a menos de 250 personas:

* el encargado debe mantener un registro por escrito
de todas las categorias de tratamiento efectuadas por
cuenta de un responsable; y

* el encargado pondra dicho registro a disposicion de la
Autoridad de Proteccion de Datos que lo solicite.

Ademas, el encargado debe:

* Implementar las medidas técnicas y organizativas
adecuadas para garantizar un nivel adecuado de
seguridad;

* Adoptar medidas para asegurar que los miembros del
personal con acceso a los datos personales los tra-
tan Unicamente de acuerdo con las instrucciones del
responsable;

* Notificar al responsable sin dilacion indebida después
de tener conocimiento de una violacion de la seguridad
de los datos personales; y

e Designar un DPO en casos especificos incluso cuando:
(i) el tratamiento requiera una observacién regular y sis-
tematica de interesados a gran escala, y; (ii) cuando los
datos personales relativos a condenas e infracciones
penales se traten.

Siguientes pasos

v/ Los responsables deben asegurar que todos los
contratos con los encargados cumplen con los
requisitos del RGPD.

v/ Los encargados deben determinar si los registros
relativos al tratamiento para el responsable han
de ser mantenidos.

v/ Los encargados deben implementar las medidas
técnicas y organizativas adecuadas para garan-
tizar un nivel adecuado de seguridad para los
datos personales y deben implementar una poli-
tica para notificar las violaciones de la seguridad
de los datos personales.

v/ Los encargados deben determinar si es necesario
la designacién de un DPO.



SEGURIDAD DE LOS DATOS PERSONALES Y NOTIFICACION DE

VIOLACION DE LA SEGURIDAD DE LOS DATOS PERSONALES
ARTICULOS 32-34Y 37

Vision general: Las Nuevas Reglas

Los encargados y responsables estan ahora sujetos a un
régimen de notificacion de violacién. Cuando sea posible,
los responsables deben notificar las violaciones graves
dentro de 72 horas.

Requisitos en materia de seguridad de datos

* Los responsables y encargados deben aplicar las medi-
das técnicas y organizativas de seguridad apropiadas
para garantizar un nivel adecuado de proteccion de los
datos personales.

e Cuando sea necesario, las medidas de seguridad debe-
rén incluir la pseudonimizacion y el cifrado de datos
personales, la capacidad de restaurar los datos perso-
nales de forma rapida y un proceso de verificacion y
evaluacion regulares.

* Los responsables y encargados que realicen tratamien-
tos y una observacioén de actividades a gran escala
deberan designar un DPO.

Régimen de notificacion de violacién de la seguridad de
los datos personales

Los encargados y responsables estan ahora sujetos a un
régimen de notificacion de violacion de la seguridad de los
datos personales.

* Los responsables deben notificar las violaciones de la
seguridad de los datos personales a la autoridad de
control pertinente sin dilacion indebida (cuando sea
posible, dentro de las 72 horas posteriores a la detec-
cion de la violacion), a menos que sea improbable que
dicha violacién de la seguridad constituya un riesgo
para los derechos y libertades de los interesados.

* Los responsables deben notificar a los interesados
afectados por la violacién de sus datos personales
cuando suponga un alto riesgo para los derechos y
libertades de los interesados.

* Los encargados deben informar sobre las violaciones
de la seguridad de los datos personales a los responsa-
bles sin dilacion indebida y en todos los casos.

Siguientes pasos

v Implementar procedimientos para identificar los
incidentes de seguridad, para dar respuesta a los
mismos y realizar las necesarias notificaciones.

v/ Asignar la responsabilidad de la seguridad de los
datos personales.

v Asegurar que los encargados estan obligados a
notificar las violaciones de la seguridad de los
datos personales y a aplicar el nivel adecuado de
seguridad.

v/ Comprobar la cobertura para los riesgos
cibernéticos.

v/ Evaluar la seguridad y realizar regularmente
pruebas.



CODIGOS DE CONDUCTA Y CERTIFICACIONES

ARTICULOS 40-43

Vision general: Las Nuevas Reglas

El RGPD reconoce la aprobacién de cédigos de conducta
y la acreditacion de certificaciones, sellos y marcas, en
particular a nivel de la UE, para ayudar a responsables y
encargados para demostrar el cumplimiento de las normas
de proteccion de datos. Los cddigos de conducta, como
se articulaban en la Directiva, jugaron un papel menos
importante que el que se les atribuye en el RGPD. Bajo el
RGPD, las certificaciones son reguladas por primera vez a
nivel europeo.

Codigos de Conducta

* Bajo el RGPD, las asociaciones y otros organismos
representativos pueden elaborar, modificar o ampliar un
cédigo de conducta con objeto de especificar como el
RGPD se aplica a ciertos sectores de la industria.

* El cédigo de conducta debe ser presentado ante la
autoridad de control competente para su aprobacion,
registro y publicacion.

* En caso de tratamiento internacional, el cédigo de
conducta debe presentarse al Comité Europeo de
Proteccion de Datos (“el Comité”) para que dé su opi-
nién. La Comision Europea (“Comision”) puede declarar
que el cédigo de conducta tiene validez general dentro
de la UE. El Comité recopilara todos los cédigos de
conducta en un registro disponible al publico.

* El cumplimiento con el cédigo de conducta esté sujeto
a la supervision de los organismos acreditados. En caso
de infracciodn, la compafiia en cuestion puede ser sus-
pendida como entidad adherida al cédigo y se notifi-
caré a las autoridades de control competentes.

* La adhesion a un cédigo de conducta permite a los res-
ponsables y encargados de tratamiento ubicados fuera
del Espacio Econdmico Europeo (‘EEE”) demostrar que
han implementado las garantias adecuadas con el fin
de permitir las transferencias de datos de los paises del
EEE a paises fuera del EEE.

Mecanismos de certificacion, sellos y marcas

* El establecimiento de mecanismos de certificacion de
proteccion de datos, sellos y marcas se promovera con
el fin de demostrar el cumplimiento del RGPD.

La adhesién a los mecanismos de certificacion, sellos

y marcas permite a los encargados y responsables de
tratamiento ubicados fuera del EEE demostrar que han
implementado las garantias adecuadas para permitir las
transferencias de datos de los paises del EEE a paises
fuera del EEE.

La autoridad de control competente o el Comité apro-
baran los criterios para las certificaciones. El Comité

podréa desarrollar criterios para una certificacion unica,
por ejemplo, el Sello Europeo de Proteccion de Datos.

Los organismos de certificacion acreditados expediran
las certificaciones. Las acreditaciones de los organis-
mos de certificacion seran expedidas por un maximo
de cinco afios y estan sujetas a renovacion y revoca-
cién en caso de que las condiciones de acreditacion
dejen de cumplirse. Las certificaciones seran validas
por un méximo de tres afios y pueden ser renovadas o
revocadas cuando las condiciones para la emision de la
certificacion hayan dejado de cumplirse.

El Comité mantendra un registro disponible al publico
de todos los mecanismos de certificacion, sellos
y marcas.

Siguientes pasos

v Identificar o establecer aquellas asociaciones u
organismos representativos que pueden desarro-
llar cédigos de conducta, en particular para las
transferencias internacionales de datos.

v/ Supervisar la acreditacion de los organismos de
certificacion y considerar la aplicacion de las
certificaciones.

v Entender los sistemas de certificacion e indagar
sobre las certificaciones, sellos y marcas a la hora
de elegir a los proveedores de servicios.



TRANSFERENCIAS INTERNACIONALES DE DATOS

ARTICULOS 44-50

Vision general: Las Nuevas Reglas

Al igual que la Directiva, el RGPD requiere de una justifica-
cién adecuada para las transferencias de datos persona-
les a paises situados fuera del EEE. EI RGPD ha ampliado
las posibles justificaciones para las transferencias de
datos mediante la inclusion de cédigos de conducta y
mecanismos de certificacion aprobados.

La Comisién puede adoptar decisiones de adecuacion
de terceros paises, o territorios o sectores dentro de
dichos paises si se considera que ofrecen un nivel ade-
cuado de proteccidn para las transferencias internaci
onales. Las transferencias a dichos paises, territorios o
sectores no requieren de autorizaciones especificas. La
lista existente de terceros paises considerados como
adecuados por parte de la Comisidon se mantiene en
vigor e incluye el Escudo de privacidad UE-EEUU para
las transferencias de datos de los paises del EEE a

los EEUU.

En ausencia de una decision de adecuacion, los datos
personales pueden ser transferidos a terceros paises
situados fuera del EEE sélo cuando se den las garan-
tias adecuadas. Estas garantias incluyen las clausulas
contractuales tipo de proteccion de datos que pueden
ser adoptadas o aprobadas por la Comision, asi como
las Normas Corporativas Vinculantes (“NCV”) cuyo
contenido ha sido detallado en el RGPD. Otras trans-
ferencias sujetas a garantias especificas son aquellas
permitidas en virtud de la existencia de un cédigo de
conducta validamente aprobado, un mecanismo de
certificacion aprobado o un instrumento exigible entre
las autoridades publicas esté en vigor.

En ausencia de una decisién de adecuacion o de
garantias adecuadas, las transferencias internacionales
son posibles bajo una de las siguientes condiciones:

(i) el consentimiento explicito otorgado por el interesado
después de que el interesado haya sido informado de
los posibles riesgos de tales transferencias; (i) la trans-
ferencia sea necesaria para un contrato o para la ejecu-
cién de medidas pre-contractuales entre el responsable
y el interesado; (iii) la transferencia sea necesaria para
un contrato concluido en interés del interesado entre el
responsable y otra persona juridica; (iv) la transferen-
cia sea necesaria por razones importantes de interés

publico; (v) la transferencia sea necesaria para el reco-
nocimiento, ejercicio o defensa de reclamaciones; (vi) la
transferencia sea necesaria para proteger los intereses
vitales del interesado o de otras personas cuando el
interesado esté fisica o juridicamente incapacitado para
dar su consentimiento; y (vii) la transferencia se realice
desde un registro publico.

El RGPD también se ocupa de situaciones de descu-
brimiento electrénico a terceros paises (e-discovery)

al indicar que las sentencias o decisiones de las auto-
ridades administrativas de terceros paises que requie-
ran la transferencia de los datos personales pueden
ser reconocidos o ejecutables sélo si se basa en un
acuerdo internacional, como un tratado de asistencia
juridica mutua entre el pais tercero requirente y la Unién
Europea o un Estado miembro de la UE, sin perjuicio de
los motivos mencionados anteriormente para la transfe-
rencia de conformidad con el RGPD.

Siguientes pasos
v Crear mapas de flujo de datos.

v/ Revisar las justificaciones legales para todas las
transferencias internacionales existentes a paises
de fuera del EEE.

v/ Revisar el contenido de las NCV para garan-
tizar el cumplimiento con los requerimientos
del RGPD.

v/ Considerar nuevos motivos para las transferen-
cias de datos, tales como cddigos de conducta y
certificaciones.

v/ Seguimiento de las novedades legislativas res-
pecto a las decisiones de adecuacion.



SUPERVISION POR LAS AUTORIDADES DE PROTECCION

DE DATOS
ARTICULOS 51-76

Vision general: Las Nuevas Reglas

El RGPD establece normas detalladas y armonizadas
aplicables a la organizacién y a los poderes de las auto-
ridades de control. También prevé la cooperacion y
mecanismos de consistencia para abordar cuestiones
relacionadas con los procedimientos internacionales.

Las Autoridades de Proteccion de Datos

Los Estados miembros mantendréan una o mas Autoridades
de Proteccion de Datos por pais:

* Laindependencia de las Autoridades de Proteccion de
Datos se vera reforzada por medio de las normas relati-
vas al establecimiento de las Autoridades de Proteccion
de Datos y las del nombramiento y cese de sus miem-
bros, entre otras;

e Las funciones y competencias de las Autoridades de
Proteccion de Datos se han ampliado, incluyendo la
facultad de realizar auditorias y poder acceder a las
instalaciones de los responsables y encargados.

* ElI RGPD establece un mecanismo de ventanilla Unica
mediante el cual las Autoridades de Proteccion de
Datos designan a una Autoridad de Proteccién de
Datos principal (nhormalmente en base al lugar donde el
encargado tenga su establecimiento principal) y coope-
raré para la adopcién de decisiones relativas a transfe-
rencias internacionales de datos.

El Comité Europeo de Proteccion de Datos

El Comité Europeo de Proteccion de Datos reemplazara al
Grupo de Trabajo del Articulo 29:

* El Comité estard compuesto por el director de una
Autoridad de Proteccién de Datos por cada Estado
miembro y el Supervisor Europeo de Proteccion de
Datos. Contara de una secretaria permanente propor-
cionada por el Supervisor Europeo de Proteccion de
Datos y ubicada en Bruselas.

e El Comité emitira dictdmenes y directrices y garantizara
la aplicaciéon coherente del RGPD.

El Comité dispone de poderes de decision vinculan-
tes en el caso de que existan diferencias entre las
Autoridades de Proteccion de Datos en el procedi-
miento de ventanilla Unica (por ejemplo, acerca de cual
deberia ser la Autoridad de Proteccion de Datos que
deba ser la autoridad principal o en la determinacion
del contenido de la decisidn final en la resolucién de
disputas).

Siguientes pasos

v/ Seguir los desarrollos legales nacionales que
modifique la configuracién institucional de las
Autoridades de Proteccion de Datos.

v Entender los nuevos poderes extendidos de
investigacion de las Autoridades de Proteccion
de Datos para las estructuras de cumpli-
miento interno.

v/ Determinar quien sera la autoridad de control
principal de la compafiia.

v Prepararse para la posibilidad de intervenir ante
el Comité y de recurrir sus decisiones.



RECURSOS, RESPONSABILIDADES Y SANCIONES

ARTICULOS 77-84

Vision general: Las Nuevas Reglas

El RGPD proporciona extensos recursos para los interesa-
dos y responsabilidades para los responsables y encarga-
dos, asi como un aumento significativo de las sanciones,
incluyendo multas similares a las del régimen de defensa
de la competencia en la UE. A diferencia de la Directiva, el
RGPD establece en detalle las condiciones para la imposi-
cién de multas, junto con sus cantidades maximas.

Reclamaciones

Los interesados tienen los siguientes derechos respecto
de los responsables y encargados:

* Derecho a presentar reclamaciones (a través de las
asociaciones representativas, entre otros medios) con
las Autoridades de Proteccion de Datos en el Estado
miembro en el que tenga el interesado su residencia,
lugar de trabajo o el lugar de la infraccién, incluyendo el
recurso en caso de que la Autoridad de Proteccion de
Datos no aborde la reclamacion;

* Derecho a recurrir las decisiones vinculantes de las
Autoridades de Proteccion de Datos ante los tribunales
nacionales; vy,

¢ Derecho a iniciar procedimientos judiciales ante los
tribunales nacionales donde tengan su establecimiento
el responsable o el encargado de tratamiento o donde
el interesado tenga su residencia.

Indemnizacién y responsabilidad

Bajo el RGPD, el responsable y el encargado estan obli-
gados a compensar en su totalidad al interesado por el
dafio material e inmaterial que resulte como consecuencia
de una infraccién de las provisiones del RGPD. Esto tam-
bién se aplica si hay mas de un responsable o encargado,
o ambos un responsable y un encargado, compartan la
responsabilidad por los dafios causados por el tratamiento
(“responsabilidad solidaria”).

Sanciones

Las Autoridades de Proteccién de Datos pueden imponer
sanciones administrativas:

* Dependiendo del tipo de infraccion, las sanciones
podrian ser de hasta 20 millones de euros o, en el caso
de que se trate de una empresa, hasta el 4% del volu-
men de negocios anual a nivel global, optandose por la
cantidad que sea mayor.

Las sanciones deben determinarse en base a los crite-
rios enumerados en el RGPD y, estan sujetas a revision
judicial y al correspondiente procedimiento.

Los Estados miembros de la EU pueden imponer san-
ciones adicionales, incluso de caracter penal.

Siguientes pasos:

v Considerar nuevas responsabilidades y sancio-
nes en la puesta a punto del cumplimiento.

v/ Evaluar la exposicion a responsabilidades en
virtud de acuerdos existentes con clientes/pro-
veedores incluyendo una limitacidn de la respon-
sabilidad a estos efectos.

v Determinar las jurisdicciones mas probables para
los procedimientos.

v/ Seguimiento de los desarrollos legislativos nacio-
nales que creen sanciones adicionales.



GLOSARIO

Consentimiento del interesado

Toda manifestacién de voluntad libre, especifica, informada e inequi-
voca por la que el interesado acepta, ya sea mediante una declaracién
o una clara accién afirmativa, el tratamiento de datos personales que le
conciernen.

(Articulo 4, apartado 11, RGPD)

Datos personales

Toda informacidn sobre una persona fisica identificada o identificable

(«el interesado»); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacién, un identificador online o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona.

(Articulo 4, apartado 1, RGPD)

Destinatario

La persona fisica o juridica, autoridad publica, servicio u otro organismo al
que se comuniquen datos personales, se trate o no de un tercero.

(Articulo 4, apartado 9, RGPD)

Elaboracién de perfiles

Toda forma de tratamiento automatizado de datos personales consistente
en utilizar datos personales para evaluar determinados aspectos persona-
les de una persona fisica, en particular para analizar o predecir aspectos
relativos al rendimiento profesional, situacion econémica, salud, preferen-
cias personales, intereses, fiabilidad, comportamiento, ubicacién o movi-
mientos de dicha persona fisica.

(Articulo 4, apartado 4, RGPD)

Encargado de tratamiento

La persona fisica o juridica, autoridad publica, servicio u otro organismo
que trate datos personales por cuenta del responsable del tratamiento.

(Articulo 4, apartado 8, RGPD)

Interesado

Una persona fisica identificada o identificable sobre la que los datos perso-
nales se estan tratando.

(Articulo 4, apartado 1, RGPD)

Normas Corporativas Vinculantes
(uchn)

Las politicas de proteccion de datos personales asumidas por un respon-
sable o encargado del tratamiento establecido en el territorio de un Estado
miembro de la UE para transferencias o un conjunto de transferencias de
datos personales a un responsable o encargado en uno o mas paises ter-
ceros, dentro de un grupo empresarial o una unién de empresas dedicadas
a una actividad econémica conjunta

(Articulo 4, apartado 20, RGPD)




GLOSARIO

Reglamento General de Proteccion
de Datos (“RGPD”)

Reglamento 2016/679/UE de 27 de Abril de 2016, que deroga la Directiva
95/46/CE, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos.

Responsable de tratamiento

La persona fisica o juridica, autoridad publica, servicio u otro organismo
que, solo o junto con otros, determine los fines y medios del tratamiento de
datos personales; cuando los fines y medios del tratamiento son estable-
cidos por las leyes de la Unidn Europea o de un Estado miembro de la UE,
el responsable del tratamiento o los criterios especificos para su nombra-
miento, podran ser establecidos por la legislacion de la Unién Europea o
del Estado miembro de la UE.

(Articulo 4, apartado 7, RGPD)

Tercero

La persona fisica o juridica, autoridad publica, servicio u organismo distinto
del interesado, del responsable de tratamiento, del encargado de trata-
miento y de las personas autorizadas para tratar los datos personales bajo
la autoridad directa del responsable o del encargado.

(Articulo 4, apartado 10, RGPD)

Tratamiento

Cualquier operacién o conjunto de operaciones realizadas sobre datos per-
sonales o conjuntos de datos personales, ya sea por procedimientos auto-
matizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion,
comunicacioén por transmision, difusion o cualquier otra forma de habilita-
cién de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

(Articulo 4, apartado 2, RGPD)
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